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Oz

Bu c¢alismada; tiiketicilerin online alisverislerinde siber giivenlik ve sosyal miihendislik
farkindaliklarimin Gl¢lilmesi amaclanmaktadir. Calisma i¢in Oncelikle anket formu olusturulmus ve
olusturulan form ile 18-21 Subat 2019 tarihleri arasinda Bandirma Onyedi Eyliil Universitesi Merkez
Kampiisiinde egitim goren 693 6grenciden kolayda ornekleme teknigi ile veri toplanmistir. Verilerin
analizinde tanimlayici istatistikler ve Yapisal Esitlik Modellemesinden yararlanilmistir. Yapilan
analizler sonucunda tiiketicilerin siber giivenlik farkindaliklarinin hem online alisveris niyetleri hem
de sosyal miihendislik farkindaliklar1 iizerinde pozitif yonlii ve anlamlh etkisinin oldugu; sosyal
mithendislik farkindaliklarinin ise online alisveris {izerinde anlamli etkisinin olmadig1 yoniinde
bulgulara ulasilmistir. Calismada ayrica tiiketicilerin, siber giivenlik ve sosyal miihendislik
farkindalik karneleri ¢ikarilmigtir. Karneler, tiiketicilerin internet sitelerinde, siber tehditleri ihmal
ettiklerini ve géormezden geldiklerini gostermektedir.
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Abstract

The aim of this study is to measure the sosyal engineering and cyber secrity awareness of online
shoppers. The survey tool was used in the research The surveys were conducted on 693 students who
has studying in Bandirma Onyedi Eylul University on February 18-21 2019. The data were collected
using the convenience sampling technique. Descriptive statistics and Structural Equation Modeling
were used in the analysis of the data. The results of Structural Equation Modelling shows that
consumer’s cyber security awareness has a positive and significant effect on both online shopping
intentions and social engineering awareness. Another finding obtained in the study is social
engineering awareness does not have a significant effect on online shopping intentions. In addition,
cyber security and social engineering awareness reports of consumer were created in the study.
Reports show that consumers neglect and ignore cyber threats on their websites.
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GIRIS

Gilintimiiz teknolojisinde elektronik platformlardan sunulan mal ve hizmetleri (internet bankaciligy, e-
ticaret, e-fatura, e-bilet, e-devlet vs.) kullanan tiiketicilerin sayis1 her gecen giin artmaktadir. Bu
durum beraberinde kotii niyetli saldirganlarin bu platformlara illegal erisim isteklerinin giinden giine
artmasina neden olmaktadir (Giilmiis, 2010:3). Internet yoluyla ticaretin basladigi zamanlardan
giliniimiize kadar gecilen siirede ortaya ¢ikan giivenlik sorunlari, tiiketicilerin davranislarinda belirgin
degisiklige neden olmustur. E-ticaret sitelerinde yasanan giivenlik ihlalleri nedeniyle tiiketicilerin
mali ve son derece hassas kisisel bilgileri manipiile edilir hale gelmistir (Suh ve Han, 2003:155). Online
ticaretin gelisimiyle birlikte sahte banka web sitelerinin olusturulmasi neticesinde bir¢ok kisi magdur
edilmistir. Teknoloji sirketlerinin yaptiklar: arastirmalar ile 2020 yilinin ilk yarisinda 1,7 milyon sahte
site araciligiyla, kimlik avi saldirilarimin ve dolandiricilik faaliyetlerinin kayitlara gectigi tespit
edilmistir. Glinde 18 binden fazla sahte web sitesinin kuruldugu, {istelik bu sitelerinin ¢ogunlugunun
markalara ait olmasmin endise verici oldugu belirtilmektedir. (Tursun, 2020). Bilisim suglarimin
biiyiik bir cogunlugu, insanlar iizerinden gerceklesen aldatmaca yani sosyal mithendislik saldirilari ile
siber saldirilarin birlikte kullanilmasi sonucu ortaya c¢ikmaktadir. Bu saldirilari etkisiz hale
getirebilmek ise insan faktorii {izerinde giivenli davrarus bilincine ve farkindaliga dayanmaktadir
(Sahinaslan, 2013:7). Bu kapsamda, bilisim suglarina yonelik atilacak en etkili adim ise online
platformlarda alisveris yapan tiiketicilerin bilinglendirilmesi olacaktir.

Insanlarin  biiyiik ¢ogunlugu online aglarda hak ihlallerinin teknik yollardan oldugunu
diisiinmektedir. Oysa teknik dnlemlerle asla engellenemeyecek sosyal miihendislik saldirilari, online
sistemleri istismar etmenin en iyi yollarindan biridir (Tosun,2015:8,15). Online sistemlerde
gerceklestirilen cesitli siber saldir1 ve sosyal miithendislik aldatmaca yontemleri ile tiiketicilere gesitli
tuzaklar kurulup, kullanicilarin kritik 6nem diizeyine sahip kisisel bilgileri ele gecirilerek tiiketiciler
dolandiric sitelere yonlendirebilmektedirler (Sahinaslan ve digerleri 2013). Bu noktada teknolojinin
getirilerini dogru Olciip degerlendirmek icin gerekli araglara ve bilgiye sahip olmamiz gerekmektedir.
(Frischmann 2014, 2-3). Bu calisma ile online aligveris yapan tiiketicilerin; siber diinyadaki giivenlik
kanaatleri, online gizlilik ve giivenlik farkindaliklar1 ortaya konulmaya calisilmistir. Ayrica online
tiiketicilerin; siber giivenlik farkindaliklar1 ile sosyal miihendislik farkindaliklar1 ve online aligveris
niyetleri arasindaki iliski ve bu iligkinin hangi seviyede oldugu tespit edilmeye ¢alisilmistir.

KAVRAMSAL CERCEVE
Sosyal Miihendislik

Insanlarin gogunlugu, birgok konuda kandirilma veya aldatilma olasiiginin ¢ok diisiik oldugunu
diisiinmektedir. Konu giivenlik oldugunda akillara ilk gelen genellikle teknik giivenlik tedbirleridir.
Oysaki bilgi giivenliginin saglanmasinda kilit nokta insan faktoriidiir. Insan faktorii, giivenlikte en
zayif halkadir (Mitnick ve William, 2017). Sosyal miihendislik kavraminda saldirgan, insan faktoriinii
ileri diizeyde kullanan saldir1 tekniklerinde, kisiyi etkileme ve ikna etme yoluyla normal sartlarda
kisilerin gizlemeleri ve paylasmamalari gereken bilgileri ustalikla ele gecirebilmektedir. Tim gizli ve
kamuya agilmamas1 gereken kisisel verileri ve bilgileri ele gegirme sanatina sosyal miihendislik
denilmektedir (Tiibitak Bilgem,2018). Baska bir ifadeyle sosyal miithendislik kimlik hirsizligidir.
Hedefte bulunan sahsa ait kisisel bilgilerin, bagkalar: tarafindan yetkisiz kullanilmasi suretiyle yapilan
dolandiriciik  yontemidir (Giindiiz ve Resul 2016:9,18).Sosyal miihendisler giliniimiizde statik
ortamlar1 (disk,teyp, c¢d, dvd vb.) kullanarak veya gondericiden alictya ulasan dinamik ortamdaki
verileri gizlilik kurallarini ihlal ederek ele gegirmektedirler. Saldirganlar yetkileri olmayan gizli
bilgilere pek ¢ok illegal yolla erigsebilmektedir. Ornek olarak, sifreli dosyalarin bulundugu veri
tabanlarinin calinmasi veya bilgisayar basinda c¢alisan bir kullanicinin fark etmeyecegi bir sekilde
gozetlenerek, sifre ve benzeri bilgilerinin ele gecirilmesi sosyal miihendislik saldir1 tiplerinden
bazilaridir (Goz ve Allahverdi, 2011:51). Bagka bir sosyal miihendislik saldirist olan kimlik awvi
saldirisinda, saldirgan giivenilir bir iiglincii tarafin kimligine biirtinerek kullanicinin hassas bilgilerini
ele gecirmeye calisir (Jagatic ve digerleri 2007:94-100). Insanlarin 6zel hayatlarin1 sosyal aglarda
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paylasmaya istekli olmalar1 sosyal miithendislerin istahini kabartmaktadir. Hedefinde bulunan kisiye
arkadashk istegi gondermek suretiyle online arkadaslik kuran bir sosyal miihendis, kurbaninin egitim
durumu, yasi, meslegi, calistigr kurumu ve hobileri hakkinda bilgi sahibi oldugunda taktik
degistirerek kisiye gore kendini giincelleyecek ve saldiriya gececektir (Tosun 2015:8-15). Bir sosyal
mithendisin kisiye gore kendisini nasil giincelleyecegi sekil 1 ile gorsellestirilmistir.

Sonuca : : Bilgi

Ulagma Toplama
iliskiyi iliskiyi

Kullanma l/f Olusturma

Sekil 1: Sosyal Miihendislik Saldirilarinin Yasam Dongiisii
Kaynak: Giindiiz ve Das 2016

Sosyal miihendislerin kisilere gore kendilerini giincellemelerinde en iyi kullandiklar1 platformlar
sosyal aglardir. Insanlarin sosyal aglarda; konum, durum, fotograf ve is ile aile hayatlari hakkinda
farkinda olarak ya da olmayarak yapmis olduklari paylasimlar bireylerin, sosyal ve is hayatlariyla
ilgili bir¢ok bilgiyi ortaya sermektedir. Sosyal aglar1 kisisel ¢ikarlar1 ugrana istismar eden kisilerin
sayilar1 her gecen giin artmaktadir. Bu istismarin en 6nemli sebebi ise bilisim korsanlarmin ok
istemelerine ragmen ulasamadiklar bilgilerin, sosyal aglarda kullanicilar tarafindan bizzat ifsa edilip
kolaylikla ele verilmesidir. Sosyal aglarda alinmas1 gereken giivenlik tedbirleri incelendiginde konu;
sosyal ¢oziimler, teknik ¢oziimler ve yasal ¢dziimler olmak {izere ii¢ bashk altinda incelenmektedir
(Yavanoglu, Sagiroglu ve Colak, 2012: 19).

Ozellikle son yillarda sosyal aglarin artan popiilaritesi ve yaygin kullanimi, sosyal ag platformlar
arasinda hesaplarin birlestirilmesi fikrini dogurmustur. Miingen ve digerlerinin 2020 yilinda
hazirlamis olduklari ; “Coklu Sosyal Aglarda Ayni1 Kullanicilar: Belirleme Yontemi” isimli ¢alismalar:
gostermistir ki ¢oklu sosyal aglardaki veriler tek bir uzayda birlestirilebilmektedir. Boylelikle ¢oklu
sosyal ag kullaniminin 6nti agilmistir (Miingen ve digerleri, 2020;1-12). Bu ¢alismanin sonucu, sosyal
aglarin kullaniminin giin gectikce geliserek degisecegini ifade etmektedir. Bu degisimin nasil
gercekleseceginin ongoriildiigii baska bir calismada, sosyal aglarda kullanicilar1 birbirine baglayan
Web 2.0 teknolojisinden, Web 3.0 (semantik web) teknolojilerine gecildigi vurgulanmaktadir. Web 3.0
teknolojisi ag tizerindeki bilgisayarlarin birbiriyle etkilesimini ifade etmektedir. Bilgiyi organize etme
ve kolektif yapay zekaya sahip olma niteligi tastyan bu teknoloji, artirilmis gerceklik 6zelligi ile sosyal
aglarda web yapisini ¢ok daha ileri seviyelere tasiyacaktir (Kogyigit ve Kogyigit, 2018: 45-47). Bu
noktada 0Ozellikle sosyal aglarda kisisel ve finansal verilerin ele gecirilmesi sanat1 olarak tanimlanan
sosyal mithendislik saldirilarinda artis yasanacag: kolaylikla 6ngoriilebilmektedir. Sosyal mithendislik
alaninda yapilan son ¢alismalar mevcut saldirilar1 algilama tekniklerinde, derin 6grenme y&nteminin
kullanilabilecegini ileri siirmektedir. Hibrit ve Oltalama kelimelerinin birlesiminden tiiretilen h-olta
derin 6grenme yonteminin kullanilmasi, 6zellikle kimlik av1 saldirilar1 ve e-posta sistemlerinin tahmin
edilmesinde yiiksek dogruluk payina sahiptir. Fakat bu sistemler kabul edilebilir hizda ve diisiik hata
oranlar: ile {iretilmeye calisilmalidir. Ciinkii sosyal miihendislik saldirilarinin tespit edilmesinde
hesaplama siireleri tam anlamiyla minimize edilememektedir. Bunun i¢in daha verimli algoritmalar
yazilmalidir. Bu nedenlerle sosyal miihendislik saldirilarina karsi, insanlarin farkindaliklarinin
arttirilmasi, yapilmasi gereken en 6nemli ¢alisma olacaktir (Ahi, 2020:91).

Sosyal miihendislik saldirilarinda en kestirme yol sosyal aglari kullanmaktir. Son ¢alismalar
Tiirkiye’de yasayan bireylerin sosyal medya iizerinde konum vb. bilgileri paylasma konusunda yeterli
farkindaliga sahip olmadiklarini géstermektedir (Aslan vd., 2020:1-8). Oysaki 6nemsiz gibi goziiken
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konum bilgisinin sosyal aglarda paylasilmasi, ¢ok basit bir 6ngoriiyle hirsizlara ve dolandiricilara
davetiye cikarmaktan farksizdir. Internette paylastigimiz her bilginin ve verinin &nemi toplumsal
diizeyde kavranamadig: takdirde yazili ve gorsel medyada izledigimiz dolandiricilik haberleri her
gecen giin artmaya devam edecektir. Bu noktada farkinda olmayarak yapilan her paylasim kisisel veri
giivenligimizi tehdit etmektedir. Kisisel veri giivenligi kisilerin mahremiyetleri olarak tanimlanan 6zel
alanlaridir. Dolayisiyla ozgiirliiglimiizdiir. Bu noktada bireylerin kendi hayatlar1 iizerindeki
hakimiyet haklari, kisisel verileri tizerinde kontrol ve denetim haklarina sahip olmalariyla
miimkiindiir.”“Kisisel verilerin korunmasi kisinin kendisinin korunmasidir” (Bilir, 2021:178). Yapilan
calismalar kisisel verilere yonelik artan saldirilarin en 6nemli sebebinin farkindalik eksikligi oldugunu
gostermektedir (Ahn, Shehab ve Sguicciarini, 2011:10).

Siber Giivenlik

Cagimizda siber giivenlik kavraminin 6nemi, kiiresel bir konu haline gelmistir. Bugtin elliden fazla
iilke kendi siber giivenlik strateji belgesini ana hatlariyla yayinlamistir. Bu stratejiler zetle siber
uzayda resmi bir durus olarak degerlendirilebilir. Uluslararas1 Telekomiinikasyon Kurumu, Union
(ITU) siber giivenlik kavramini zetle; araglar ve politikalardan olusan bir giivenlik toplulugu olarak
tanimlamaktadir (Solms ve Niekerk, 2013:97). Siber saldirilarin kaynaklart hakkinda FBI ve
Cybercrime Bilgisayar Giivenligi Enstitiisii tarafindan yapilan ortak g¢alisma sonucunda giivenlik
ihlallerinin %71’inin igerdekiler tarafindan gerceklestirildigi ortaya g¢ikarilmistir (Byres ve Lowe,
2004:213,218). Igerdekilerden kaynaklanan kurumsal diizeyde siber giivenlik risklerinin %71
diizeyinde olmas1 risklerin aslinda sosyal miihendislik saldirilarindan kaynaklandigini ortaya
koymaktadir. Bu nedenle siber giivenlik kavraminda teknik risklerin yanminda bilissel diizeyde
farkindalik riskleri de 6nemli yer tutmaktadir.

Glintimiizde siber savas ve saldirilar sirasinda uyulmas: gereken hukuk kurallarini diizenleyen higbir
baglayicilig1 ve caydiricilig olmayan sadece referans kaynak niteligi tasiyan Tallin El Kitab1 disinda
uluslararasi alanda yapilmis bir c¢alisma bulunmamaktadir (Celiktas, 2016). AB'nin siber giivenlik
politikalar1 biiyiik oranda kurumsallasma merkezli gelismektedir. Fakat biitiinciil tutarli bir politikas:
bulunmamaktadir. AB her ne kadar tutarli olmaya caligsa da somut anlamda bunu basaramamuistir. Bu
nedenle siber giivenligin saglanmas1 hususunda AB'nin doniisiime ihtiyaci vardir (Kéksoy, 2020:668).
Avrupa birligi siber diinyaya ayak uydurmay1 sozlesmeden ziyade yasa ile giivence altina almaya
calisarak giivenlik aciklariyla ilgili birtakim cezai yaptirimlar 6ngdrmiis ancak hangi giivenlik acigina
karst nasil bir cezai yaptirim uygulanacagini detayli agiklamamasi sebebiyle yasalar1 gerceve olarak
kalmis ve detayli bir yasalar1 olmamistir (Nezgith ve Benzer, 2020:18). Avrupa komisyonu siber
suclart {i¢ sekilde tanimlamistir. Ilki elektronik haberlesme ve bilgi sistemleri iizerinden islenen
dolandiricilik ve sahtecilik sucu seklinde tanimlanmaktadir. Tkinci tamim; yasadisi igerigin elektronik
ortam tizerinden yayilmasidir. Irk¢ilik, nefret sdylemleri ve cinsel ¢ocuk istismar1 gibi sugclar, siber sug
tiirlerine 6rnektir. Uglincii tanimlama ise; bilgi sistemleri hizmetinin aksatilmasi, durdurulmasi veya
hacklenmesidir ( Anderson ve digerleri 2013:265,300). Internette gerceklestirilen hacking teknikleri
sekil 2 ile gosterilmektedir.

DINLEME ENGELLEME DEGISTIRME OLUSTURMA
(1) (2) 3) )

Sekil 2: Hacking Teknikleri
Kaynak: Berkay, 2009

Icinde bulundugumuz dijital cagda giindemden diismemesi ve tizerinde siki calismalar yapilmasi
gereken bir diger baslik devletlerin siber alanlardaki giivenlik stratejileri olmalidir. Devletlerin bilisim
sistemleri tiizerindeki giicii, yeni medya araglarini yonetebilme yeteneklerine ve teknolojik
gelismisliklerine bagli olarak degismektedir. Ornegin bir savas sirasinda kritik alt yapilara yonelik
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siber silah olarak kullanilan Stuxnet, askeri savas stratejilerinde 6ncelikle hedefte olan {ilkenin iletisim
sistemlerini kesmek, zayiflatmak veya enerji kaynaklarina yonelik benzer miidahalelerde bulunmak
amacini tasimaktadir. Siber giivenlik stratejilerinde etkili yontemlerin gelistirilmesi, SCADA sistemleri
gibi endiistriyel kritik altyapilari hedef alan tehditleri engelleyecektir (Holat, 2021:118). Fakat
tilkemizde kritik alt yapilarin gelistirilmesi konusu sessizligini korumaktadir. Amerika ve Avrupa’da
kritik alt yapilarin korunmas: stirekli giindemde kaldig1 icin konu daha hizli ¢oziilmektedir.
Tiirkiye’de kritik alt yapilarin korunmasia yonelik gelisimi etkileyen kurumsal ve yasal bosluklar
bulunmaktadir. Bu nedenle Avrupa ve Amerika’dan bu alanda geridedir. Bu nedenle kritik alt
yapilarin giivenligine iliskin politikalar gelistirilmeli ve bu politikalarin basaris1 analiz edilmelidir
(Diiveroglu,2020:115-119)

Tiirkiye'nin siber giivenlik 6ngoriisiiniin, alaninda uzman kisilerle yapilan odak grup toplantilar1 ve
anketleriyle calisildig1 bir doktora tezinde ortaya ¢ikan sonuglara gore; Tiirkiye, ilk 10’da yer alan
siber saldirgan {iilkeler arasinda yer almayacaktir. Ancak siber saldirimin hedefleri arasinda bulunan
tilkeler arasinda 4. sirada yer almaktadir. Tiirkiye’de 61 aktif teknoloji gelistirme bdolgesinin
bulundugu tespit edilmistir. Yazar, siber giivenlikte, teknoloji ongorii ¢alismalarinin yapilmasinin
hayati 6nem tasidig1 sonucuna ulasmistir. Teknoloji 6ngorii ¢alismalari, siber giivenlikte bir vizyona
sahip olmanin ve kararli bir sekilde bu alana yatirim yapmanin baslangi¢ noktasidir. Tezde yapilan
SWOT analizine gore Tiirkiye'nin siber giivenlikte zayif yonleri, giiclii yonlerinden fazladir (17 giiglii
yon, 31 zayif yon) bununla birlikte firsatlar tehditlerden daha fazladir (56 firsat, 15 tehdit).Yapilan
STEEPLE analizinde ise siber giivenlikte 85 faktor siralanmistir. Bu faktorlerin 17’si sosyal, 30u
teknolojik, 14’11 ekonomik, 14’11 politik, 51 yasal ve 2’si etik faktorlerdir. (Cift¢i,2019:155-163). STEEPLE
analizinin sonuglar1 gostermektedir ki siber giivenlik kavrami ¢ok boyutlu ve disiplinler tistii bir bilim
dalidir.

Online Aligveris

Son yillarda vyapilan arastirmalar insanlarin geleneksel alisveris yoOntemlerinden giderek
uzaklastiklarini gostermektedir. Tiiketiciler artik online platformlardan aligveris yapmay1 hem daha
az zahmetli hem daha hizli, hem de daha eglenceli bulduklarim ifade etmektedirler. Online alisverig
sitelerinin, tiiketicilere 7 giin 24 saat hizmet sunmas1 ve online pazarlama politikalarinin tiiketicilerin
ihtiyaglarina cevap verecek sekilde giincellenmesi, online aligverislere talebi arttirmistir (Rahman,
2018:8-9). Online turizm pazarlamasinda Giiney Kore’de yapilan bir arastirma algilanan giivenlik
unsurunun talebi etkilemede en 6nemli unsur oldugunu ortaya koymaktadir ( Ja Kim, Chung ve Ki
Lee, 2011:264).

Avrupa’da online isletmeler pazarlamada basarili olabilmek i¢in 5C stratejisini kullanmaktadirlar. 5C
stratejisi su sekilde 6zetlenir (Angeli ve Kundler, 2006:623-624).

e Miisterinin sitede gecirdigi zamani, sitenin igerigi %33 oraninda arttirmaktadir.

¢ Sitenin miisterine kolaylikla siparis verme imkan saglamasi, ticari iliskilerini %33 oraninda
arttirmaktadir.

e Sitenin, miisterileri arasindaki fikir aligverislerini desteklemesi, basariyr %11 oraninda
arttirmaktadir.

e Sitenin, damismanlik hizmeti vermesi, giiveni ve yeterliligi %11 oraninda arttirmaktadir.

e Potansiyel miisterilere reklam ile ulasma basariy1 %11 oraninda arttirmaktadur.

Online ticari isletmelerin, 6deme mekanizmalari, web sitelerinin tasarimi, tiiketici hizmetleri, lojistik
destekleri onemli etkiye sahip olsa da tiiketicilerin online aligverislerinde dikkatli olmalar1 gereken
ana konu, online platformlarda ki giivenlik ihlallerinden ve beklenmeyen teknik hatalardan
korunmaktir (Turban ve digerleri, 2018:362-364) Bu noktada online tiiketicilerin iizerine diisen gorev
ise online platformlarda giivenlik risklerini iyi yonetebilmeleri igin yiiksek biling diizeyi ve yeterli
bilgi birikimine sahip olabilmeyi 6grenmeleri olacaktir (Bahadur, Chan, Weber 2002:262-264). Online
aligveriglerde tiiketicileri en ¢ok korkutan konulardan bir digeri ise internette kisisel bilgilerinin
gizliliginin tehlikede olmasidir. Fakat online alisveris siteleri icin kisisel bilgiler, pazarlamanin ana
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araclar1 arasindadir. Bu nedenle bu tiir bilgiler diger online ticaret siteleriyle paylasilmaktadir. Bu
noktada kisisel bilgilerin online aligveris siteleri arasindaki ikincil paylasimi, online aligveris
sitelerinin saglayicilartyla, online tiiketiciler arasinda ciddi diizeyde c¢atisma yaratmaktadir. Ayrica
internetin getirdigi veri ambar firsatlar: ve veri madenciligi operasyonlar: giiniimiizde hi¢ olmadig:
kadar istismar edilmektedir (Hoffman, Novak ve Peralta, 1999:83). Online platformlardaki tiim bu
risklerin yaninda Covid-19 salgimmiyla miicadele siirecinde iilkemizde yapilan son arastirmalar
gostermektedir ki online aligverislerde %64,5 oraninda degisim yasanmistir (Danismaz, 2020:89).
Bagka bir calismada ise aksi yonde sonuglara ulasilmistir. Tiiketici giivenini 6lgen 2020 yilinda
yapilmis arastirmada, kiiresel pandemiyle birlikte artan online alisverislere ragmen, yiiz yiize
aligverislerle kiyaslandiginda, online alisverislere giivenilmedigi sonucuna ulasilmistir. Ayrica online
aligveris sitelerinin iade islemlerini kolaylastirmasi, sorunsuz ve hizli teslimat yapmasi, online
aligverislerde devlet destegi gibi faktorlerin online aligverislere olan giiveni arttiracag: tespit edilmistir
(Akcgac1 ve Kurt, 2020: 414).

Literatiirdeki Mevcut Arastirmalar

Sosyal miihendislik, siber giivenlik ve online alisveris ile ilgili literatiirde yer alan bazi arastirmalar
Tablo 1 ile gorsellestirilmistir.

Tablo 1: Ge¢mis Yil Calismalar:

Arastirma Arastirmanin Konusu ve Orneklemi Arastirmanin Bulgulari
Aksogan ve Siber Giivenlik: Ogrencilerin biiyitk  ¢ogunlugunun  siber
digerleri, 2018 | glivenlik farkindaliklarinin diisiik oldugu tespit
Iletisim fakiiltesinde &grenim goren 368 s
edilmistir.
Ogrencinin siber giivenlik farkindaliklar:
Ol¢tilmiigtiir.
Online Aligveris: Online aligveris sitelerinde, algilanan kullanim
kolayliginin hem algilanan fayda hem de online
Yilmaz, 2018 Tiiketicilerin online alisveris niyetlerinin . N L v e s
aligveris niyetini pozitif yonlii etkiledigine,
teknoloji kabul modeli baglaminda incelendigi L . .
i o ] algilanan {iriin riskinin ise hem online alisveris
bir arastirmada 355 kisiden veri toplanmuistir. niyetini hem de algilanan fayday negatif yonki
etkiledigine dair bulgulara ulasilmistir.
Sosyal Miihendislik ve Siber Giivenlik: Katilimeilarin -~ biiyiik  ¢ogunlugunun  siber
glivenlikte giris seviyesinde bilgiye sahip
Barigkan, 1?—23 ya.g arasit katlhma‘l-ara uygllllanan ank.ette olduklari ve ¢ok azmun sosyal miihendislik
2017 bireylerin  sosyal  miihendislik  ve siber saldirilarindan  haberdar  olduklar1  tespit
glivenlik saldirilarina ne diizeyde agik a
edilmistir.
olduklar1 sorgulanmustir.
Online Aligveris: fki iilke arasinda tiiketicilerin  seyahat
sektoriinde  online  aligveris  niyetlerinin
El-Hassan, 301 kisiden elde edilen verilere gore, (Maribor . . . .
.. sekillenmesinde en etkili olan faktorlerin
2016 Universitesinden (Slovenya) 101 anket, Mersin .. . .. < o
.. glivenlik, giiven ve kullanim kolayligi oldugu
Universitesinden 200 anket) T
tespit edilmistir.
Sosyal Miihendislik: Kisiye hangi saldirida bulunulacag: eger dogru
o - o tespit  edilirse =~ %59,5 oraninda  basari
3994. k1.§1ye S(.)Syél muhendlls.hk .sa¥d.1r1 saglanmaktadir. Saldirilarda insanlarin korku,
Tosun, 2015 tekniklerinden kimlik avi ve k1§1s?1 11et1.§1Tn dikkatsizlik, yardim ve konfor bolgesi gibi
kurma yoluyla gergeklesen sosyal miihendislik zafiyetleri  kullanilmistir.  Korku  zafiyeti
saldirilar1 uygulanmustir.
baskindir.
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Sosyal Miihendislik ve Siber Giivenlik: EEG sinyallerinin degerlendirme igin iyi bir
yontem olduguna karar verilmistir.Bireylerin

Dai ve Bireylerin bilgi giivenligi farkindaliklarini sinyallere verdikleri reaksiyonlarda EEG

digerleri 2015  degerlendirmek i¢in 12 saglikli yetigkinin sinyallerini kullanmak dogru bir yéntemdir.
tizerinde, online finansal 6demelerinde elektro
fizyolojik sinyallerin tepkisine iliskin deneysel
bir calisma yiiriitiilmiistiir. Deneklerin cep
telefonlarina sahtekarlik metin mesajlar1 ve
online Odemelerde kullanilan sahtekarlik

mesajlar1 atilmastir.

Siber Giivenlik: Ogrencilerin internette siber saldirilara

ugramalari ile siber suglar1 algilama ve aldiklar:
Budak, 2015 Erzurum’da mesleki ve teknik liselerdeki

onlemler arasinda anlamli bir farklilik tespit
ogrencilerin  siber  su¢  farkindaliklar:

edilmemistir. Ogrencilere  yapilan  siber
aragtirilmgtir. saldirilar, siber giivenlik farkindaliklarini

etkilememistir.

YONTEM

Bilisim suclarinin biiyiik c¢ogunlugu insanlar iizerinden gergeklesen aldatmaca yani sosyal
mithendislik saldirilar1 ile siber saldirilarin birlikte kullanilmasi sonucu ortaya ¢ikmaktadir. Bu
saldirilar1 etkisiz hale getirebilmek insan faktorii tizerinde giivenli davranis bilincine ve farkindaliga
dayanir (Sahinaslan, 2013:7-78). Bilisim suclarina yonelik atilacak en etkili adim ise online
platformlarda alisveris yapan tiiketicilerin bilinglendirilmesidir.

Bu calismanin iki amaci bulunmaktadir. Ilk amag¢ geng tiiketicilerin siber giivenlik ile sosyal
mithendislik farkindaliklarinin online aligveris niyetleri {izerinde, etkili olup olmadiginin ortaya
cikarilmasidir. Tkinci amag ise sosyal miihendislik ile siber giivenlik farkindalig1 arasinda anlamli bir
iliski olup olmadiginin tespit edilmesi ve eger bir iliski varsa bu iliskinin yiizdelik oraninin ortaya
¢ikarilmasidir.

Bu amaglar dogrultusunda arastirmada cevabi aranan arastirma sorulari su sekildedir:

1) Geng tiiketicilerin siber giivenlik ile sosyal miihendislik farkindaliklar1 online aligveris
niyetlerini etkiler mi?

2) Geng tiiketicilerin siber giivenlik farkindaliklar1 ile sosyal miihendislik farkindaliklar
arasinda anlaml bir iligki var mi1?

Arastirma sorular1 kapsaminda ve ilgili literatiir incelemeleri sonucunda, galismada 3 hipotez ileri
stirtilmektedir. Bu hipotezler:

H1 Tiiketicilerin siber giivenlik farkindaliklari, sosyal miithendislik farkindaliklarini pozitif yonde
etkilemektedir.

H2 Tiiketicilerin siber giivenlik farkindaliklari, online alisveris niyetlerini pozitif yonde
etkilemektedir.

H3 Tiiketicilerin sosyal miihendislik farkindaliklari, online aligveris niyetlerini pozitif yonde
etkilemektedir.

Veri Toplama Aracglar1 ve Arastirma Modeli

Aragtirmanin uygulama boliimiine gecilmeden ©nce, arastirma modelini ve amacini belirlemek
amactyla literatiir taranmis, gerekli olan hipotezler hazirlanmis ve hazirlanan hipotezler ile Sekil 3 ile
gosterilen aragtirma modeli tasarlanmustir. Ilgili hipotezlerin test edilmesi igin anket formu
olusturulmusgtur. Anket formunun olusturulmasinda; sosyal miihendislik, siber giivenlik ve online
aligveris ¢caligmalari ile ilgili konularda, ge¢mis yil ¢calismalarindan yararlanilmistir.
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Arastirmada veri toplama isleminin yapilabilmesi i¢in 15 Ocak 2019 tarihinde Bandirma Onyedi Eyliil
Universitesi Sosyal ve Begeri Bilimler Etik kuruluna basvurulmus ilgili kurulun 21 Ocak 2019 tarihli
Etik Kurul karariyla, yapilacak ¢alismanin uygun olduguna karar verilmistir. Alinan etik kurul karar1
ile birlikte 24.01.2019 tarihinde Bandirma Onyedi Eyliil Universitesi Rektorliigiine, uygulamanin
Bandirma Onyedi Eyliil Universitesi 6grencileri {izerinde uygulanabilmesi icin izin bagvurusunda
bulunulmus ve Rektdrliigiin 06.02. 2019 tarihli yazisi ile calismaya izin verilmistir. Ilgili izinlerin
alinmast ile olusturulan anket formu 18-21 Subat tarihlerinde Bandirma Onyedi Eyliil Universitesinin
merkez kampiisiinde bulunan fakiiltelerde 6grenim goren Ogrencilere uygulanmistir. Uygulama
sonucunda 693 anket geri donmiistiir. Yapilan inceleme sonucunda 29 anket degerlendirmeye uygun
bulunmamis ve drneklemden ¢ikarilmistir. Kalan 664 katilimcr arastirmanin 6rneklemi olmustur.

Katilmailarin siber giivenlik ve sosyal miihendislik farkindaliklari ile online aligveris niyetleri
hakkindaki davranislarini 6lgmeye yonelik 19 degiskenden olusan 571i likert o6lgekli (1- Hig
Katilmiyorum, 2- Katilmiyorum, 3- Ne Katiliyorum Ne Katilmiyorum, 4- Katiliyorum, 5- Kesinlikle
Katiliyorum) anket uygulanmistir. Olgekte 8 degisken; geng tiiketicilerin siber giivenlik
farkindaliklarini, 7 degisken; geng tiiketicilerin sosyal miihendislik farkindaliklarini, 4 degisken ise
geng tiliketicilerin online aligveris niyetlerini Olgmeye yonelik hazirlanmistir. Siber giivenlik
farkindaliginin Slgiilmesinde 8 onermeli likert 6lgekli ankette; Kocadag 2012, Oztiirk 2015, ve Budak
2015 tarafindan gelistirilen anketlerden, sosyal miithendislik farkindaliginin dl¢iilmesinde kullanilan 7
onermeli likert Olcekli ankette; Tanrikulu, Kinay ve Aricak 2011 tarafindan gelistirilen anketlerden,
online aligveris niyetinin Ol¢iilmesinde kullanilan 4 6nermeli likert 6lgekli ankette ise; Rodriguez ve
Trujillo 2013, Taylor ve Todd 1995 tarafindan gelistirilen anketlerden faydalanilmistir. Ankette ayrica
katilimcilara, tanimlayici verilerin Olgiilmesi maksad: ile ¢oktan se¢meli sorular yoneltilmistir.
Arastirma hipotezleri ile olusturulan arastirma modeli Sekil 3 “te goriilmektedir.

SiBER GUVENLIK
FARKINDALIGI
H2
ONLINE ALISVERIS
H1 NIYETI

SOSYAL
MUHENDISLIK
FARKINDALIGI

Sekil 3 : Arastirma Modeli: Online Aligveris Giivenlik Modeli (OAGM)
BULGULAR

Katilimcilara iliskin tanimlayict verilerin olusturulmasinda, SPSS Versiyon 24 programindan
yararlanilmistir. Katilimcilara ait tanimlayici istatistikler Tablo 2’de gosterilmektedir.

Tablo 2: Katilimcilara Ait Tanimlayici Istatistikler

Cinsiyet Say1 Yiizde Yas Say1  Yiizde
Kadin 340 51,2 18 ve 25 yas 640 96,3
Erkek 324 48,8 25-30 yas 21 3,2

30 ve tlizeri 3 0,5

138



Yonetim, Ekonomi ve Pazarlama Arastirmalar: Dergisi, 5(3):130-150.

Toplam 664 100 Toplam 664 100

Bolim Say1 Yiizde Boliim (devam) Say1  Yiizde
Iktisat 193 29,1 Ekonometri 36 5,4
Maliye 61 9,2 Medya ve Heti§im 27 4,1
Hemsirelik 60 9 Miihendislik ve Doga Bilimleri 23 3,5
Denizcilik isletmeleri 60 9 Yonetim ve Biligsim Sistemleri 23 3,5
Siyaset Bil. ve Kamu Yonetimi 54 8,1 Calisma Eko. ve End. iliski. 19 2,9
Uluslararasi Tic. ve Loj. 54 8,1 Akilli Ulagim Sistemleri 2 0,3
Isletme 52 7,8 Toplam 664 100

Tablo’da goriildiigli tizere katilimalarin c¢ogunlugunu (%96'3) 18-25 yas arast katilimcilar
olusturmaktadir. Cinsiyet acisindan bakildiginda katilimcilar ¢ogunlugunun kadin katihmecilarin
(%51,2) olusturdugu goriilmektedir. Katihmcilarin boliimlerine gore dagilimi incelendiginde, ilk
sirada iktisat boliimiinde okuyan katilimcilarin (%29,1), ikinci sirada ise %9,2 ile Maliye boliimiinde
okuyan katilimcilarin yer aldig1 anlasilmaktadir.

Genel Degerlendirme Anketinden Elde Edilen Bulgular

Genel degerlendirme anketinde gen¢ katilimclarin, siber giivenlik ve sosyal miihendislikte bilgi
giivenligi farkindaliklarini tespit etmeye ve online aligveris niyetlerini 6lgmeye yonelik, demografik
sorular dahil 20 soruluk anket uygulanmustir. Sorularin hazirlanmasinda; Barigkan 2017, Dénmez
2015, Ates 2016 ve Cakmak 2011 tarafindan gelistirilen anketlerden faydalanilmistir. Katilimecilarin,
bireysel siber giivenlik ve sosyal miihendislik farkindalik karnelerinin ¢ikartildigi ankette, genel
raporlama Tablo 3 ile detayli olarak gorsellestirilmistir. Genel degerlendirme anketinde geng
katilimcilarin istatistiksel verileri 15181nda 0zetle asagidaki bulgulara ulagilmistir;

v" Geng katilimailarin %89,5'i glivenli internet kullanimi konusunda egitim almamuisgtir.

v Geng katilimalarin %70,3’sinin bilgi glivenligi hakkinda bilgi sahibi olmadiklar: ve ¢ok az bilgi
sahibi olduklar1 tespit edilmistir.

v Geng katthmailarin %73’ bilgisayarlar1 saldiriya ugradiginda neler yapilmasi gerektigini

bilmemektedir.

Geng katilimcilarin %81,8'i oltalama (phishing) ataklarindan haberdar degildir.

Geng katilimailarin %641 sosyal aglarda tanimadiklar: insanlarla arkadaglik kurmaktadar.

Geng katilimcilarin %57,8i E-posta ile gelen ekleri agarken dikkatli davranmamaktadir.

Geng katilimcilarin %44,7’si sosyal medya hesaplarinda akrabalarini desifre etmektedir.

Geng katihmcilarin %41,9'unun gevresinde, internet kaynakli bilgi hirs1zlig1, rahatsiz edilme ve

e-dolandiricilik yasayan bir kimse olmustur.

Geng katilimcilarin %43,7’si arama motorlarinda sosyal ag profillerini gizlememektedir.

v Geng katilimailarin %22,1'i sosyal aglarda paylastiklar: verilerin birileri tarafindan kayit altina

ASRNE NN

\

alindig: bir durumla karsilasmistir.

v Geng katilimcilarin %76,1’i bilgisayarmnin saldiriya ugradigini veya bilgisayarina viriis vb.
zararli yazilim bulagtigini fark etmektedir.

v' Geng katilimalarin %81,2’si internet aligveriglerinde 3D secure (cep telefonuna dogrulama
mesaj1) kullanmaktadir.

Tablo 3: Geng Tiiketicilerin Bireysel Siber Giivenlik ve Sosyal Mithendislik Farkindalik Karneleri

ifade Say1  Yiizde ifade Say1  Yiizde
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1.Giivenli internet kullanimi konusunda
bir egitim aldiniz mi1?

2.Bilgi giivenligi hakkinda ne
kadar bilgi sahibisiniz?

Evet 65 9,8 Yeteri kadar biliyorum. 197 29,7

Hayir 594 89,5 Cok az bir bilgim var. 367 55,2

Cevapsiz 5 0,7 Herhangi bir bilgim yok. 100 15,1

3.Bilgisayarimiz saldirrya ugradiginda 4. Bilgisayariizin saldirrya

neler yapmaniz gerektigini biliyor ugradigimi / zararhh yazilimlarin

musunuz? bulastigini anlar misiniz?

Evet ne  yapmam  gerektigini 178 26,8 Evet anlarim 505 76,1

biliyorum

Hayir bilmiyorum 485 73 Hayir anlayamam 157 23,6

Cevapsiz 1 0,2 Cevapsiz 2 0,3

5.Cevrenizde internet kaynakli bir sorun 6.E-posta ile gelen ekleri agarken

(bilgi hirsizligi, rahatsiz edilme, e- nasil davranirsiniz?

dolandiricilik yasayan kimse oldu mu?

Evet 278 41,9 Bekledigim kisiden geldigine 279 42
emin olurum.

Hayir 383 57,7 Bildigim  yerden geldiyse 245 36,9
glivenlige dikkat etmem.

Cevapsiz 3 0,4 Dikkat etmem. 139 20,9
Cevapsiz 1 0,2

7.0ltalama (phishing) ataklarim 8.Sosyal medyada hi¢ kimseyi

duydunuz mu? akrabaniz olarak gosterdiniz mi?
Evet ise bu bilgi herkese a¢ik m1?

Evet duydum 112 16,9 Evet, gosterdim. Bilgi herkese 82 12,3
actk

Hayir duymadim 543 81,8 Evet ama sadece arkadaglarbm 215 32,4
goruyor

Cevapsiz 9 1,3 Hayir, gostermedim 365 55
Cevapsiz 2 0,3

9.Google’dan arandiginda sosyal ag 10.Tanimadigimiz  birini sosyal

profiliniz ¢ikiyor mu? aglarda arkadas olarak eklediniz
mi?

Evet 291 43,7 Evet 425 64

Hayir 369 55,6 Hayir 236 35,5

Cevapsiz 4 0,7 Cevapsiz 3 0,5

11.Sosyal agda paylastiginiz verilerin,
birileri tarafindan kayit altina alindig:
bir durumla karsilastiniz m1?

12.internetten aligveris

yapiyorum.
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Evet 147 22,1 Evet 560 84,3
Hayir 511 77 Hayir 104 15,7
Cevapsiz 6
13.internette yaptiginiz aligverislerde 3D 14.internetten alisveris yapma
secure (cep telefonuna dogrulama mesaj1) deneyiminiz ne kadardir?
kullanmaya dikkat ediyor musunuz?
Evet 540 81,2 1-5 kez 163 24,4
Hayir 122 18,4 5-10 kez 146 22
Cevapsiz 2 0,4 10 ve lizeri 306 46,2
Hicg 49 7,4
15.internette bir kerede en fazla ne 16.internet aligverislerinizin 5 yil
kadarlik aligveris yapmay1 icerisinde tiim aligverislerinizin
diistiniirsiiniiz? yaklasik ne kadarini
olusturacagini diisiiniiyorsunuz?
En fazla 100 TL 316 47,6 %b5 ten az 88 13,3
100 ve 500 TL araliginda 263 39,6 % 5-10 arasi 116 17,5
500ve 1000 TL araliginda 32 48 %10-20 aras1 162 24,4
1000 TL den fazla 52 7,8 % 20"den fazla 297 44,6
Cevapsiz 1 0,2 Cevapsiz 1 0,2

Genel degerlendirme anketinden elde edilen veriler 15181nda, karne notlar katilimcilarin verdikleri

yanitlarin yiizdelik oranlarina gore; “Basaril1i”, “Basarisiz” ve “Ortalama” seviyeleri olmak tizere {i¢
ayr1 seviyede degerlendirilmistir. Karne notunun “Basarili” olmasi geng tiiketicinin ilgili soru
hakkinda yeterli diizeyde bilgiye sahip oldugunu, “Ortalama” olmasi, geng tiiketicinin ilgili soru

hakkinda ortalama diizeyde bilgi birikimine sahip oldugunu, “Basarisiz ” olmasi ise geng tiiketicilerin

ilgili soru hakkinda yetersiz oldugunu ifade etmektedir. Katimcilarin karneleri asagidaki gibi

raporlanmistir.

v

v

1. 2. ve 3. Sorulara verilen cevaplar katilimcilarin siber saldirilara agik olduklarim
gostermektedir. Verdikleri yanitlarla yiiksek oranda BASARISIZ olmuslardir. Universite
ogrencilerinin giivenli internet kullanimi ve bilgi giivenligi konularinda egitimlere ihtiyag
duyduklar: goriilmektedir.

4. Soruya verdikleri yanitlarda yiiksek oranda BASARILI olmuslardir. Katilimeilarin biiyiik
cogunlugu bilgisayarlarinin saldiriya ugradigini veya zararli yazilim bulastigimi fark
edebilmektedir.

5. Soruda internet kaynakli dolandiricilik ve rahatsiz edilme yasayan katilimcilarin oraninin
%41,9 oldugu goriilmektedir. Bu oran ¢ok yiiksektir. Fakat %57,7 oraninda bu tiir vakalarla
karsilasma yasanmadig1 icin ORTALAMA diizeyde farkindalik oldugu séylenebilir.

6. ve 7. Sorular katilimcilarin sosyal miithendislik saldirilarina agik olduklarim gostermektedir.
Ozellikle oltalama (phishing) ataklarmnin %81,8 oraninda hi¢ duyulmamis olmasiyla yiiksek
oranda BASARISIZ olmuslardir.

8. ve 9 sorularda sosyal aglarda, akrabalarin desifre edilmemesi ve sosyal ag profillerinin arama
motorlarinda gizlenmesi konusunda anket katihmecilarimin  %55’inin  bilingli  oldugu
goriildiigiinden ORTALAMA diizeyde farkindalik tespit edilmistir.
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v 10. Soruda katimailarin %64'tintin sosyal medyada tamimadiklar: insanlari arkadas olarak
eklemeleri sosyal miihendislik saldirilarma agik olduklarimi yinelemektedir. Katilimcilar
verdikleri yaritlarla BASARISIZ olmuslardir. Bilingli sosyal medya kullanim farkindalig:
yoktur.

v 11. ve 13. Sorulara verilen yanitlarda katilimcilarda yiiksek oranda farkindalik tespit
edildiginden BASARILI olmuslardir. Katilimcilarin %81,2 oraninda online aligverislerinde 3D
Secure kullanmaya dikkat etmeleri 6nemli bir farkindaliktir. 12.soruda katiimcilarin biiyiik
¢ogunlugu sosyal aglarda paylastiklar1 verilerin birileri tarafindan kayit altina alindigi bir
durumla heniiz karsilasmadiklarini ifade etmislerdir. Bu sonu¢ suanda internette bilgi
hirsizliginin ok ilerlemedigini gosterse de %22 oraninda katilimcinin evet yamitini vermesi,
kisisel verilerin korunmasi konusunda bilin¢glendirme egitimlerine ihtiyag¢ oldugunu
gostermektedir.

Genel degerlendirme anketinde {ii¢ adet 6nemli bulgu tespit edilmistir. Bunlardan ilki; geng
tiiketicilerin biiylik cogunlugu, siber saldirilara ve sosyal miihendislik saldirilarina agiklardir ve bilgi
giivenligi egitimlerine ihtiyac duymaktadirlar. Tkinci olarak; geng tiiketicilerin, siber giivenlik ve
sosyal miihendislik farkindaliklarinin, online aligveris niyetleri iizerindeki etkisinin zayif oldugu
tespit edilmistir. Bagka bir ifadeyle, online platformlarda siber giivenlik ve sosyal miihendislik
risklerini ihmal eden, “benim basima gelmez” anlayisina uygun hareket ettikleri rahatlikla sdylenebilir.
Uclincii bulgu ise geng tiiketicilerin %47,7’si &niimiizdeki 5 yil icerisinde online aligverislerine
%20’den fazla biitce ayiracaklarini ngdrmektedirler.

Olcegin Giivenilirlik ve Gegerlilik Analizleri

Arastirmanin giivenilirlik analizinde, Cronbach’s Alpha, sorular arasi korelasyona bagh uyum degeri
kullanilmistir. Cronbach’s Alpha degerinin 0,70 ve {istlinii gostermesi durumunda 6lgegin giivenilir
oldugu kabul edilir. Fakat soru sayis1 az oldugunda bu smir 0,60 degeri ve tistii olarak kabul
edilmektedir (Durmus, Yurtkoru ve Cinko, 2016: 89). Bu dogrultuda 6lgek giivenilirliginin tespiti igin
Cronbach Alpha katsayisindan yararlanilmasma karar verilmistir. Olgegin giivenilirlik analizleri
Tablo 4 ile gosterilmektedir. Yapilan giivenilirlik analizleri sonucunda Olgegin giivenilir oldugu
goriilmiistiir. Ik giivenilirlik analizinde siber giivenlik farkindaligi 6lgeginde bulunan 6. soru
giivenilirligi diisiirdiigli icin degerlendirme dis1 birakilmistir. Ankette yer alan tiim aralikli/oransal
sorulara iliskin giivenilirlik degeri 0,767 bulunmustur.

Tablo 4: Olgege iliskin Giivenilirlik Analizi Sonuglar

Boyut ifade Sayis1 | Alfa Katsayisi
Siber Giivenlik Farkindalig: 7 0,646
Sosyal Miihendislik Farkindalig: 7 0,776
Online Aligveris Niyeti 4 0,880
SERVEQUAL TOPLAM 18 0,767

Verilerin analizinde ve ortaya cikarilan Online Alisveris Giivenlik Modelinin olusturulmasinda
Yapisal Esitlik Modellemesinden (YEM) yararlanilmistir. Yapisal esitlik modellemesi, istatistiksel
bagimlilikla aciklanabilen modellerde, hipotezlerin iginde bulunan degiskenlerin sebep sonug
iligskisini agiklayarak teorik olan modellerin bir biitiin halinde test edilmesine olanak saglayan en etkili
model test etme ve gelistirme yontemlerinden biridir (Ozkaris, 2010: 50).

YEM ile arastirmac tarafindan gelistirilen hipotezler, sayisal veriler yardimiyla test edilmektedir
(Schumacker ve Lomax, 2004: 2). YEM analizi iki farkli istatistiksel parametre olarak kullarulan
psikoloji ve psikonometri alanlarinda gelisen faktorlerin melez, yani karma analizidir (Cokluk,
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Sekercioglu ve Biiyiikoztiirk, 2010: 253). Davramis bilimlerinde bilim insanlar1 genellikle ol¢iilmesi
miimkiin olmayan teorik yapilar {izerinde c¢alisirlar. Bu yapilara gizil faktorler denilir. YEM, analizi
diger analizlerden farkhi olarak gozlemlenen gizil eksojen ve gizil endojen degiskenleri tizerinde
calisir (Byrne, 2010: 4). Yapisal Esitlik Modellemesi iki parcadan olusmaktadir. Bunlardan ilki
gozlenen degiskenleri, gizil degiskenlere baglayarak uygulanan, “dogrulayict faktor analizini”
kullanan “6lgme modeli”dir. Ikincisi ise gizil degiskenleri birbirlerine esitlik sistemi ile es zamanli
baglayarak uygulamaya almman “yapisal model”dir (Cokluk, Sekercioglu ve Biiyiikoztiirk, 2010: 261).
Bu ¢alismada dogrulayic faktor analizi ile kullanilan 6l¢gme modeli kullanilmistir. Dogrulayici faktor
analizi ile 6l¢me modeline gecildiginde, verilerde bos verilerin yer aldig: fark edilmistir. Yapisal esitlik
bos veriyle calismamaktadir. Bu sebeple bos veriler SPSS paket programi yardimiyla EM (Expectation
Maximization) algoritmas: kullanilarak doldurulmus, ilaveten hatali girilen veriler diizeltilmistir.
Verilerin hem yap1 gecerliliklerini test etmek i¢in hem de hipotez testleri 6ncesi modeli uygun bir
yapiya sokabilmek icin oncelikle dogrulayic: faktor analizi (AMOS 22 paket programi yardimiyla)
yapilmistir. Analiz Oncesi verilerin hem ifade bazinda hem de ¢oklu bazda normallik degerleri
incelenmistir. Verilerin ¢oklu normal dagihim gostermedigi (katsayi= 41.843) anlasildigindan,
analizlerde GLS (Generalized Least Square) tahmincisinin tercih edilmesine karar verilmistir. Yapilan
ilk DFA analizi sonucunda modelde yer alan 4 ifadeye iliskin yiik degerlerinin diisiik oldugu ve yap1
giivenilirligini diistirdiigli anlasilmis (Bkz, tablo 5) bu degiskenler analizden ¢ikarilarak DFA analizi
tekrar edilmistir. Tablo 5'de ilk dogrulayici faktor analizinin sonuglar: goriilmektedir.

Tablo 5: ilk DFA (dogrulayici faktor analizi) Sonucu Modelden Cikarilan Degiskenler

Yap1 ifadeler Kisaltma Yiik Degeri
Siber giivenlik Thtiyac duydugumda licretsiz yazilimlari
o o ST . sgf3 217
farkindaligt bilgisayarima indirebilir veya kurabilirim.
Siber siivenlik Bilinmeyen kisi ve adreslerden gelen mailleri herhangi

bir giivenlik ag1g1 olusmamasi i¢in okumayarak kimlik sgf2 ,390

farkindahig: av1 ve dolandiricilik ile ilgili yerlere sikayet ederim.

Sosyal =~ miihendislik Yaptigim her seyi sosyal medyada paylasmay: smf

farkindalig sevmem. 7 246

Siber guvenlik Bilgisayarimda  lisansiz ~ yazihm  kullanmaktan Giivenilirlikte
y L Sgf 6

farkindaligt cekinirim. Cikarild:

Sosyal = miihendislik Internette tanimadigim insanlarla iletisim kurmam. smfd 268

farkindalig:

flk dogrulayici faktdr analizinden cikarilan degiskenlerden sonra ikinci dogrulayic faktdr analizine
gecilmistir. Tkinci DFA analizi sonucunda, tiim ifadelere iliskin yiik degerlerinin 0,4 ve iistiinde
oldugu anlasilmistir. Tablo 6’da ikinci DFA sonuglar1 goriilmektedir. Ortaya ¢ikan sonug ile DFA
modeline iliskin uyum iyiligi degerlerinin 6l¢limiine gegilmistir.

Dogrulayici faktor analizine iliskin uyum iyiligi degerleri ve testleri ile model ve veriler arasindaki
uygunluk, farkli uyum endeksleri ile kontrol edilmektedir. (Yiicenur, Demirel, Ceylan ve Demirel,
2011: 163). Yapisal esitlik modelinde (YEM) uyum iyiligi indeksleriyle ortaya c¢ikan verilerle, modelin
ne kadar iyi agiklandig ispat edilir. Uyum iyiligi testleriyle, modelin kabul veya reddedilmesine karar
verilir. Fazla sayida uyum iyiligi limit degerleri olmakla birlikte, her uyum iyiligi indeksinde kritik
limit degerleri bulunmaktadir. Uyum iyiligi indeksleri heniiz gelisme asamasinda oldugundan bazi
uyum iyiligi indekslerinin kritik limitlerin altinda kalmas: normal kabul edilmektedir. (Ozkaris, 2010:
51).

Tablo 6: Ikinci DFA (dogrulayici faktor analizi) Sonuglari

: ifadelerin Yiik
Yapt lfadeler Kisaltmalar1 Degeri
Siber giivenlik Bilgileri dijital ortamda nasil giivende tutmam sgf§ <--- SGF ,562
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farkindalig: gerektigini biliyorum.

Siber ] guvenhk{nternet. sifrelerimin  gilivenlik  seviyelerini sgf7 < SGF 603

farkindaligt Onemserim.

Siber ] giivenlik Thbarda bu?l?n'acaglm hat, web sitesi ve yasal sgf5 < SGF 500

farkindaligt kurumlari bilirim.

Siber giivenlik Web sitelerinin yardim gizlilik ve giivenlik gibi

farkindaligt boliimlerinin oldugunu biliyorum ve sgf4 <--- SGF ,508
kullantyorum.

Siber giivenlik Herkesin erisimine agik bilgisayarlarda herhangi

farkindaligt bir sifre gerektiren islem yapmamaya Ozen sgfl <--- SGF 427
gosteririm.

Sosyal miihendislik Sosyal paylasim sitelerinde bilgilerim herkese acik smf6 <— SMF 515

farkindaligt degildir.

Sosyal miihendislik Internete girdigimde internetin ayni zamanda

farkindaligt bagkalarma zarar vermek amaciyla smf5 <--- SMF ,575
kullanilabilecegini aklimda tutarim.

Sosyal mithendislik Sanal ortamlardayken bir bilgisayar korsaninin

farkindalig: benim iginde tehlike olusturabilecegini g6z smf3 <--- SMF ,725
ontinde bulundururum.

Sosyal miihendislik Sosyal paylasim sitelerinde (Facebook, Twitter

farkindalig: vb.)ozel bilgilerimin bagkalar1 tarafindan kotii

amacli olarak kullanilabilecegini g6z Oniinde smf2 < SMF B4l

bulundururum.
Sosyal ] muhendlshklnterne.te gu;(?rlfelibl.liglll.erlmm bagkalar1 tarafindan smfl < SMF 719
farkindaligt caliabilecegini g6z dniinde tutarim.

Online aligveris niyeti ~ Gelecekte internet iizerinde alisveris yapmaya

. . oanl <-- OAN ,713
devam etme niyetindeyim.

Online aligveris niyeti Her zaman internet iizerinden aligveris yapmak

. . . .. oan2 <--- OAN ,847
i¢in caba gosterecegim.

Online aligveris niyeti  Internet iizerinden aligveris yapmak hayatimi daha

. . oan3 <-- OAN ,8%
cazip hale getirir.

1. 1 . . . T .. . .
Online aligveris niyeti  Internet uzerm.den ' aligveris yapmayl . . OAN 834
arkadaglarima tavsiye ederim.

Yapisal esitlik modelinde kullanilan uyum iyiligi degerlerine iliskin degerler Tablo 7 ile toplu olarak
gosterilmistir.

Tablo 7: Uyum iyiligi Degerleri

Uyum lyiligi Deger Model Uyumu
X?/Df 288,972/74=3,905 Uyumlu
GFI 0,938 Uyumlu
AGFI 0,912 Uyumlu
RMR 0,999 Uyumlu Degil
RMSEA 0,066 Uyumlu
CFI 0,696 Uyumlu Degil

Tablo 7’de gosterilen uyum iyiligi degerleri incelendiginde, RMR ve CFI degerlerine gore model
uyumunun diigiik oldugu goriilmektedir. Bununla birlikte yapilarin x2/df, GFI, AGFI ve RMSEA
degerlerine gore kabul edilebilir diizeyde uyum gosterdigi (Yilmaz, 2014: 138) anlasilmistir. Yapilar
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uyum degerlerinin biiyiik ¢ogunda kabul edilebilir diizeyde uyum gosterdigi icin modelin genel
olarak uyumlu olduguna karar verilmis ve hipotez testlerine gecilmistir.

Hipotez Testleri

Hgili hipotezlerin test edilmesinde GLS tahmincisine dayanan Yapisal Esitlik Modellemesinden
yararlanilmistir. Yapilan hipotez testleri neticesinde elde edilen sonuglar Tablo 8 ile gosterilmektedir.

Tablo 8: Hipotez Testi Sonuglar1

Anlamlilik R2 (Belirleme

iliski Katsay1 Standart Hata ®) katsay1s1) SONUC
SMF <-- SGF ,883 ,093 ,000 0,65 (%65) DESTEKLENDI
OAN <-- SGF ,328 ,158 ,039 0,05 (%b5) DESTEKLENDI
OAN <-- SMF -,058 ,135 ,666 - DESTEKLENMEDI

Yapilan testler sonucunda; siber giivenlik farkindaligi degiskeninin hem sosyal miihendislik
farkindalig1 degiskeni iizerinde hem de online alisveris niyeti degiskeni iizerinde pozitif yonlii ve
anlaml etki gosterdigi goriilmiistiir. Hipotez testleri sonucunda goriildiigii gibi bu degiskenler
arasindaki degerler p<,05 kosulunu sagladig: icin H1 ve H2 hipotezleri desteklenmistir. H1 ile geng
tiiketicilerin siber giivenlik farkindaliginda meydana gelecek bir birimlik artisin, geng tiiketicilerin
sosyal miithendislik farkindaliginda 0,883 birim artis yaratmakta oldugu raporlanmistir. H2 ile geng
tiiketicilerin siber giivenlik farkindaliginda meydana gelecek bir birimlik artisin, geng tiiketicilerin
online alisveris niyetlerinde 0,328 birim artis yaratmakta oldugu raporlanmustir.

Geng tiiketicilerin sosyal miihendislik farkindaliklarinda, meydana gelen degisimin %651ik kismu
geng tiiketicilerin siber giivenlik farkindaliklarinda meydana gelen degisim tarafindan
acgiklanmaktadir (R?=0,65). Bununla birlikte geng tiiketicilerin sosyal miihendislik farkindaliklarinin,
online aligveris niyetleri iizerinde anlamli bir etkisi bulunmamaktadir. Bu nedenle H3 hipotezi ret
edilmistir. Geng tiiketicilerin online aligveris niyetlerinde meydana gelen degisimin %5’lik kismi, geng
tiiketicilerin siber giivenlik farkindaliklar1 tarafindan agiklanmaktadir. (R?=0,05). Bu diisiik bir
aciklama oranidir. Ancak tiiketicilerin online alisveris niyetini etkileyen bir¢ok faktdr oldugu
distiniildiiginde bu sonucun kabul edilebilir oldugu rahathikla ifade edilebilir. Ciinkii yapilan
analizler online aligveris niyetini etkileyen tiim faktorlerden sadece giivenlik faktoriinii
degerlendirmeye almistir.

Ozetle; “Geng tiiketicilerin siber giivenlik farkindaliklar1 (SGF), sosyal miihendislik farkindaliklarin
(SMF) pozitif yonde etkilemektedir” H1 hipotezi kabul edilmistir. “Geng tiiketicilerin siber giivenlik
farkindaliklar1 (SGF) online aligveris niyetlerini (OAN) pozitif yonde etkilemektedir” H2 hipotezi
kabul edilmistir. Arastirma sonucunda ulasilan bir baska bulgu, sosyal miihendisligin, online
aligveris niyetini etkilemedigidir. Bu nedenle “Geng tiiketicilerin sosyal miihendislik farkindaliklar:
(SMEF), online alisveris niyetlerini pozitif yonde etkilemektedir (OAN)”H3 hipotezi reddedilmistir.

TARTISMA, SONUC VE ONERILER

Cagimizin kabusu siber giivenliktir. Bu ¢alisma ile geng tiiketicilerin, sosyal miihendislik ile siber
giivenlik farkindaliklarinin online aligveris niyetleri tizerindeki etkisi 6l¢iilmiistiir. Bilgi giivenliginin
disiplinler istii bir bilim dali oldugu bilinciyle yapilan bu galisma ile 6zgiin bir model olan Online
Alisveris Giivenlik Modeli (OAGM) olusturulmustur. Modelde siber giivenligin tamamen teknik bir
konu olmadigi, teknolojik ve teknik zafiyetlerden bilinenin aksine yiiksek oranda etkilenmedigi
ispatlanmustir.
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Ortaya ¢ikan sonuglara gore; siber giivenlik farkindalifimin ana iskeletini %65 oraninda sosyal
mithendislik farkindalig1 olusturmaktadir. Kalan %35 ‘lik dilim, siber giivenlik farkindaliginda teknik
risk unsurlar1 olarak tanimlanan yazilimsal ve donanimsal risk unsurlariyla ilgili olup, teknik risk
unsurlarmin en fazla %35 diizeyine kadar yiikselebilecegini ifade etmektedir. Daha 6z bir ifadeyle,
siber gilivenlikte sadece %3571ik dilim teknik giivenlik zafiyetleri olarak bilinen yazilimsal ve
donanimsal teknik risk faktorleriyle ilgili olup kalan %65’lik dilim giivenlik zincirinin en zayif halkas:
olan insanin, sosyal miihendislik farkindaligiyla ilgilidir. Bu veriler 1si$inda siber giivenlik
farkindaliginin ana iskeletini %65 ‘lik dilimle sosyal miihendislik farkindaliginin olusturdugu tespit
edilmistir. Geng tiiketicilerin siber giivenlik farkindaliklari, sosyal miihendislik farkindaliklarim
pozitif yonde etkilemektedir” H1 hipotezi %65 payla, ¢ok giiclii bir oranla kabul edilmistir. Bu
noktada, siber giivenlik denilince akillara oncelikle sosyal miihendislik faaliyetleri gelmelidir ve bu
dogrultuda egitimler verilmelidir. H1 hipotezi ile agiklanan oranlar, siber giivenligin bir teknoloji
sorunu olmadigini, insan ve yonetim sorunu oldugunu ispatlamistir.

Arastirmada kabul edilen ikinci hipotez;, “Geng tiiketicilerin siber giivenlik farkindaliklari, online
aligveris niyetlerini pozitif yonde etkilemektedir” H2 hipotezidir. Geng tiiketicilerin online aligveris
niyetlerinde meydana gelen degisimin %5’lik kismi tiiketicilerin siber giivenlik farkindaliklar:
tarafindan aciklanabilmektedir. %5’lik kabul orami diisiik bir orandir. Bu durum iki sekilde
aciklanabilir. Birincisi; geng tiiketicilerin, online ortamlarda alisveris yaparken siber giivenlik
risklerini ihmal etmelerinden kaynaklanmaktadir. Ozetle geng tiiketiciler, online (gevrimigi)
ortamlarda karsilasabilecekleri siber saldir1 ve tehlikelerden haberdar degillerdir ve benim basima
gelmez anlayisiyla umursamaz bir tavir sergilemektedirler. Dolayisiyla genel anlamda kabul edilebilir
bir siber giivenlik farkindaligi yoktur. Ikincisi; tiiketicilerin online aligveris niyetlerini etkileyen birgok

faktor bulunmaktadir. Konu literatiirde “Teknoloji Kabul Modeli”, (TKM) olarak ¢alisilmistir. TKM ilk
olarak 1986 yilinda Davis tarafindan kullanilmistir. Model e-ticaret web sitelerinin verimliliginin
degerlendirilmesinde tiiketici niyetlerini agiga gikartmaktadir (Davis, 1986; Davis, 1989; Lingyun and
Dong, 2008; Klopping and Mckinney, 2004). Teknoloji Kabul Modeli, online kullanicilarin teknolojiyi
nasil benimsediklerini ve kullandiklarin1 modelleyen bilgi ve bilisim sistemleri teorisidir. Bu modelde
tiiketicilerin online aligveris niyetlerindeki tutum ve davrams degisligi genel anlamda ve ¢ok genis bir
yelpazede degerlendirilebilmektedir. Oysa bu g¢alismada geng tiiketicilerin online alisveris
niyetlerinde yalmizca giivenlik faktorleri olarak tanimlanan; sosyal miihendislik ve siber giivenlik
farkindaliklarina odaklanildigindan online aligveris niyetlerini etkileyen diger alt boyutlar ihmal
edilmistir. Teknoloji Kabul Modelinde yer alan tiim faktorler degerlendirmeye alindiginda aslinda
siber giivenlik farkindaliginin, online aligveris niyetini %51lik orandan c¢ok daha yiiksek oranda
etkileyecegi yorumu kolaylikla yapilmaktadir.

Elde edilen bulgulara dayanilarak su tavsiyelerde bulunulmaktadir:

e Arastirmada elde edilen verilere gore tiiketiciler, online alisveris niyetlerinin artacagini ifade
etmislerdir. Ayrica tiiketicilerin online platformlarda kabul edilebilir diizeyde online giivenlik
farkindaliklarinin olmadig1 ortaya ¢ikmistir. Bu sonuglarla dijital vatandasligin gelistirilmesi
kapsaminda; siber giivenlik farkindalii, sosyal miihendislik farkindaligi, bilgi giivenligi
farkindaligi, kisisel verileri koruma farkindaligi, bilgi okuryazarligi, sosyal medya ag1
okuryazarli1 ve dijital okuryazarlik vb. egitimler tiim {iniversitelerde yayginlagtirilmalidir.

e Ulkemizde ulusal veri koruma otoritesi, Kisisel Verileri Koruma Kurumudur (KVKK). Veri
gizliliginde ulusal ve uluslararasi standartlarin saglanmasi amaciyla 6zellikle bankacilik, finans,
saghik kuruluglari, sosyal medya aglar1 ve online ticaret siteleri {izerinde, kisisel veri
giivenliginin saglanmasi adina denetimler daha siki gergeklestirilmelidir. Cagimizda veri
giivenligi demek milli giivenlik demektir. Bu sebeple milli giivenlik politikalarimiz ulusal veri
giivenligimizi kapsayacak sekilde giincel tutulmalidir. Iginde bulundugumuz dijital gagda
ulusal alanda veri giivenliklerini koruyabilen {ilkeler, uluslararasi alanda ekonomik
bagimsizliklarini koruyabileceklerdir.
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e Bilisim iizerine ihtisaslasmis, Bilisim TIhtisas Mahkemelerinin kurulmas: icin alt yap1
calismalarina baglanilmali ve zaman kaybedilmeden hayata gecirilmelidir. Gerekli hukuki alt
yap1 olusturulmadig: takdirde tiim ¢alismalar sonugsuz kalacaktir.

o Hukuk, iktisadi ve idari bilimler fakiiltelerinin tamaminda tiim 6grencilere se¢meli ders olarak
algoritma, kodlama ve yazilim dersleri Onerilebilmeli ve tiim &grenciler bu dersleri almaya
tesvik edilmelidir.

e Siber giivenlik ve sosyal miihendislik farkindaliklarimin olusturulmasina yonelik
vatandaslarimiz bilinglendirecek kamu spotlarina yeteri kadar yer verilmelidir.

o Teknolojik gelisim ve yenilenmeyle birlikte siber giivenlik uzmanlarina olan ihtiyag
artmaktadir. Bu noktada siber giivenlik agiginin olusmamasi igin yeterli diizeyde siber giivenlik
uzman yetistirilmelidir. (Aydaner,2019: 97-131).

Bu arastirmanin simirlili1 geng tiiketiciler {izerinde ¢alisilmis olmasidir. Calismada katihmailar 18-25
yas araliginda, tiniversite dgrencilerinden olusan geng niifusu temsil etmektedir. Orta yas ve yash
niifus arastirma grubuna dahil degildir. Bu durum hem smirlihlk hem de avantaj olarak
degerlendirilebilir. Ciinkii internet {izerinde en aktif olan, interneti en etkili kullanan ve siber
alanlardaki riskleri en iyi kavrayan yas aralig1 18-25 yas araligindaki geng niifustur. Fakat 7 den 77’ye
tiim vatandaslarin internete erisimi ve internetle etkilesimi giinden giine arttigindan tiim niifusun
fotografinin cekilebilmesi ve genel bir ¢erceve olusturulabilmesi adina, bundan sonraki ¢alismalarda
arastirmacilara orta yas ve yaslh niifusu kapsayacak sekilde ¢alismalar yapmalari tavsiye edilir.

Beyan

Makalenin tiim yazarlarinin makale siirecine verdikleri katk: esittir. Yazarlarin bildirmesi gereken
herhangi bir ¢ikar catismas: yoktur.
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